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Srodki techniczne i organizacyjne zgodnie z RODO

I. Poufnosé (art. 32 ust. 1 lit. a + b RODO)
1. Kontrola dost¢epu do obszarow przetwarzania (dostep fizyczny)
» Utrzymanie koncepcji bezpieczenstwa fizycznego dla lokalizacji objetych zakresem, w tym stref
bezpieczenstwa fizycznego

* Zapewnienie odpowiednich §rodkéw kontroli dostepu do budynkow i obszarow znajdujacych si¢
w réznych strefach bezpieczenstwa fizycznego

* Ograniczenie fizycznego dostgpu do wymaganego minimum (zasada minimalnych uprawnien)

* Zapewnienie fizycznej ochrony obwodu, budynkow i pomieszczen za pomoca ogrodzenia,
zabezpieczonych drzwi i zabezpieczonych okien.

»  Zarzadzanie kluczami i kartami dostgpu

* Ograniczenie dostepu do serwerowni do $cisle ograniczonej grupy upowaznionych osob, w tym
srodki do wykrywania atakow

* Zarzadzanie go§¢mi w lokalizacjach

2. Kontrola dostepu do systemow przetwarzania danych (uwierzytelnianie)
*  Zapewnienie personelowi obstugujacego aplikacj¢ silnego uwierzytelniania uzytkownikow

(MFA)

*  Uwierzytelnianie uzytkownikow technicznych za pomocg bezpiecznych protokotow
uwierzytelniania

* Zapewnienie uwierzytelniania sieciowego miedzy systemami lub komponentami systemu za
pomoca certyfikatu maszynowego (interfejsy)

* Umozliwienie innym aplikacjom uwierzytelniania uzytkownikow technicznych za pomoca
bezpiecznych protokotow uwierzytelniania

» Stosowanie zasad ,,czystego ekranu”, ,,czystego biurka" i ,,czystej Sciany" w
na stanowiskach i przez osoby zajmujace si¢ przetwarzaniem danych.

* zapewnienie DMZ i bramy aplikacji dla dostepu z sieci zewngtrznych (np. Internetu)

*  Wdrozenie ochrony przed ztosliwym oprogramowaniem (w tym EDR klientéw i serwerow).

3. Kontrola dostepu do okreslonych obszarow systeméw przetwarzania danych (autoryzacja)
+ Dokumentowanie koncepcji okreslajacej role i uprawnienia

*  Ograniczenie dostepu do wymaganego minimum (zasada minimalnych uprawnien)
»  Zapewnienie spersonalizowanych kont uzytkownikom pracujgcym nad aplikacja

*  Zapobieganie dostgpowi do aplikacji za pomoca kont domyslnych lub testowych

» Regularne kontrolowanie i uniewaznianie uprawnien

*  Zapewnienie oddzielnych kont administratorom zarzadzajacym systemami
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*  Zapewnienie bezpiecznego usuwania w przypadku niepotrzebnych informacji (w tym danych i
fizycznych dokumentow).

» Sprawdzanie, czy aplikacje zapewniajg obstuge wielu uzytkownikéw lub wykorzystujg
dedykowane systemy do przetwarzania danych do réznych celow.

4. Rozdzielenie przetwarzania do réznych celow
- Korzystanie z oddzielnego srodowiska programistycznego, testowego/produkcji i kontroli jako$ci.

5. Pseudonimizacja
- Zapewnienie usuwania danych osobowych (anonimizowanych) znajdujacych si¢ w zbiorach

danych, zanim zostang one wykorzystane w celu innym niz ten, w ktorym zostaly pierwotnie
uzyskane.

6. Szyfrowanie
- Stosowanie najnowoczes$niejszego szyfrowania w celu zabezpieczenia danych
I1. Integralnosé (art. 32 ust. 1 lit. b RODO)
1. Kontrola wprowadzanych danych
+ Rejestrowanie logowania i nieudanych prob logowania przez uzytkownikow

* Rejestrowanie dziatan zwigzanych z zarzadzaniem uzytkownikami
+  Okreslenie okresu przechowywania i terminu usuwania danych logowania
«  Zapewnienie walidacji danych wejSciowych

2. Kontrola transmisji
+  Koordynowanie uméw dotyczacych interfejsow

« Korzystanie z najnowoczesniejszych zabezpieczen w warstwie transportowej (uwierzytelnianie i
szyfrowanie) do przesytania danych

+ Oddzielenie bezposredniego zewngetrznego dostepu do aplikacji
« Rejestrowanie przychodzacej i wychodzacej komunikacji danych

« Zapewnienie kodowania danych wyj$ciowych

I11. Dostepnosé i odpornosé (art. 32 ust. 1 lit. b RODO)
1. Kontrola dostepnosci
«  Wdrozenie ochrony przed zto§liwym oprogramowaniem (w tym EDR na klientach i serwerach)

« Regularne uzyskiwanie/przegladanie informacji o lukach w oprogramowaniu

«  Poprawianie luk w zabezpieczeniach zgodnie z terminem na naprawe wg ich krytycznosci
« Regularne identyfikowanie i korygowanie stabych punktow

«  Wdrazanie kopii zapasowych zgodnie z koncepcjg tworzenia kopii zapasowych

« Regularne przeprowadzanie testow przywracania kopii zapasowych

- Wykonywanie regularnie skanowania w poszukiwaniu luk i stabych punktéw podczas tworzenia
oprogramowania

(statyczna 1 dynamiczna analiza bezpieczenstwa)
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«  Przeprowadzanie regularnej analizy niebezpieczenstwa pod katem luk i stabych punktéw w
przypadku gtéwnych wersji lub istotnych zmian funkcji (testy penetracyjne).

«  Wykonywanie napraw zidentyfikowanych luk i stabych punktéw wg ich krytycznosci

+  Zapewnienie rezerwowego systemu zabezpieczen

«  Zapewnienie odpowiednich fizycznych srodkow gwarantujacych ciagtos¢ dziatania centrow
danych i innej krytycznej infrastruktury IT (w tym rezerwowego zasilania, potaczenia z siecia,
zabezpieczenia przed woda, srodkow przeciwpozarowych).

+  Obstuga centralnej organizacji zarzadzania podatno$cia na zagrozenia dla wszystkich systemow
w zakresie

IV. Regularne testowanie, ocena i ewaluacja skutecznosci Srodkéw technicznych i organizacyjnych
wdrozonych w celu zapewnienia bezpieczenstwa przetwarzania danych (art. 32 ust. 1 lit. d RODO)
1. Zarzadzanie ochrona danych

«  Potwierdzenie potrzeb w zakresie ochrony (klasyfikacja bezpieczenstwa informacji dla

zaangazowanych aktywow informacyjnych)

« Regularne kontrolowanie zgodno$ci z wymaganiami dotyczacymi $wiadczenia ushug

«  Uwzglednianie specyfikacji bezpieczenstwa podczas opracowywania aplikacji (bezpieczenstwo
na etapie projektowania)

«  Uwzglednianie wymogow ochrony danych podczas opracowywania ustugi lub aplikacji
(uwzglednianie ochrony prywatnosci w fazie projektowania)

«  Zapewnienie zgodnosci z wymogami i zasadami podczas korzystania z oprogramowania open
source

+ Planowanie i dokumentowanie cyklu zycia oprogramowania aplikacji

«  Podnoszenie §wiadomos$ci administratorow aplikacji w zakresie bezpieczenstwa IT

- Zastosowanie systemu zarzgdzania bezpieczenstwem informacji (ISMS) okreslajacego
dedykowane role w zakresie bezpieczenstwa informacji, i odpowiedzialnos¢ za wdrozenie
odpowiednich $rodkow bezpieczenstwa informacji, regularng oceng ich skutecznosci, oraz
dostosowywanie srodkéw w razie potrzeby.

«  Zastosowanie systemu zarzadzania ochrong danych (DPMS) okreslajacego dedykowane role w
zakresie bezpieczenstwa informacji, i odpowiedzialno$¢ za wdrozenie odpowiednich §rodkow
bezpieczenstwa informacji, regularng ocene ich skutecznos$ci, oraz dostosowywanie srodkow w
razie potrzeby.

2. Zarzadzanie incydentami
+  Definiowanie zdarzen majacych wplyw na bezpieczenstwo informacji w odniesieniu do dziatan
uzytkownikow

+  Uzywanie zsynchronizowanych znacznikow czasu podczas rejestrowania dziatan uzytkownika
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Przeprowadzanie regularnej analizy danych logowania w celu sprawdzenia, czy wystapity
jakiekolwiek zdarzenia lub incydenty majace wptyw na bezpieczenstwo informacji.
Prowadzenie systemu catodobowego monitorowania zapewniajacego analizowanie i
podejmowanie krokow w zwigzku ze zdarzeniami majacymi wptyw na bezpieczenstwo.

Opracowanie planu reagowania na incydenty majace wptyw na bezpieczenstwo informacji.

3. Domyslna ochrona danych (art. 25 ust. 2 RODO)

Zapewnienie, aby gromadzone i wykorzystywane byty jedynie konieczne w tym celu dane

osobowe.

4. Kontrola pracy

Zapewnienie starannego wyboru podwykonawcdow, zawieranie z podwykonawcami uméw o
przetwarzanie danych oraz przekazywanie srodkow technicznych i organizacyjnych do
podprzetwarzania danych.

Zapewnienie po zakonczeniu umowy o $wiadczenie ustug usuwania wszystkich danych
osobowych wykorzystywanych przez podmiot przetwarzajacy, chyba ze istnieje obowigzek
przechowywania ich przez dtuzszy okres czasu.

Zapewnienie wszystkim pracownikom, ktorzy maja dostep do danych aplikacji regularnych
szkolen w zakresie bezpieczenstwa informacji, w tym ich dozwolonego uzycia podczas
przetwarzania informaciji.

Zapewnienie, aby wszyscy pracownicy majacy dostep do danych osobowych zostali

zobowigzani do zachowania poufnosci.
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