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Technicka a organiza¢ni zarizeni dle GDPR

1. Zabezpeceni zpracovani (¢lanek 32 odstavec 1 pismeno a + b GDPR)

1. Kontrola pristupu do oblasti zpracovani (fyzicky pristup)

Existence fyzické bezpecnostni koncepce pro relevantni pracoviste, véetné fyzickych
bezpecnostnich zon.

Zajisténi ptimétené kontroly pfistupu do budov a oblasti, které se nachazeji v
ruznych fyzickych bezpecnostnich zénach.

Omezeni fyzického ptistupu na potiebné minimum (princip minimalniho opravnéni).
Zajisténi fyzické ochrany perimetru, budov a prostor prostiednictvim oploceni,
bezpecnostnich dvefti a oken.

Sprava kli¢t a piistupovych karet.

Omezeni pfistupu do datovych center na velmi vyrazn€ omezenou skupinu
autorizovanych osob, véetné opatfeni pro zjisténi neopravnéného vniknuti.

Sprava navstév na pracovistich.

2. Kontrola pristupu k systémim zpracovavajicim data (autentizace)

Zajisténi silné autentizace uzivatelit (MFA) pro operativni personal, ktery na aplikaci
pracuje.

Autentizace technickych uZzivateld prostiednictvim zabezpecenych autentizacnich
protokold.

Zajisténi sitové autentizace mezi systémy nebo

nebo systémovych komponent prostfednictvim certifikétii zatizeni (rozhrani).
Autentizace jinych aplikaci s pouzitim technickych uzivatela prostfednictvim
zabezpecenych autentizacnich protokolt.

Zajisténi dodrzovani principi ,,Clear-Screen®, ,,Clean-Desk* a

,»Clean-Wall*“ na pracovistich a prostiednictvim osob v oblasti platnosti sluzeb
zpracovavajici osobni udaje.

Zajisténi DMZ a Application Gateway pro piistup k externim sitim (napf. na
internet).

Implementace ochrany pifed malwarem (vcetné EDR na klientskych pocitacich a
serverech).
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3.  Kontrola pristupu k pouZivani urcitych oblasti systémii zpracovani dat (autorizace)
«  Dokumentace koncepce roli a opravnéni.
«  Omezeni ptistupu na potiebné minimum (princip minimalniho opravnéni).
«  Vyuziti personalizovanych uctl uzivatelii pro operativni personal, ktery na aplikaci
pracuje.
«  Zabranéni pfistupu k aplikaci pfes standardni nebo testovaci ucty.
«  Vyuziti procesu pro pravidelnou kontrolu a pro odebrani opravnéni.
«  Vytvoreni samostatnych administratorskych uctl pro spravu systémi.
«  Zajisténi bezpe¢ného smazani a likvidace (jak dat, tak fyzickych dokumentl), pokud
JiZ nejsou potieba.
«  Zajisténi, ze aplikace poskytuji multitenantni architekturu nebo dedikované systémy
pro zpracovani dat pro rizné ucely.
4.  Oddéleni zpracovani pro rizné ucely
+ PouZzivani riznych prostiedi pro vyvoj, testovani/zajisténi kvality a vyrobu.
5.  Pseudonymizace
«  Zajisténi, Ze budou pred pouzitim dat pro jiny Ucel, nez pro ktery byla pavodné ziskana, z
datovych zaznami odstranéna (anonymizovana) data odkazujici na konkrétni osobu.
6.  Sifrovani
« Pouzivani Sifrovani dle aktudlniho stavu techniky (state-of-the-art) pro zabezpeceni

dat v klidu (Data at Rest).

II. Integrita (¢lanek 32 odstavec 1 pismeno b GDPR)

1. Kontrola zadavani
« Zaznamenavani ptihlaSeni uzivatelti a nepodatenych pokust o piihlaseni.
«  Protokolovani akci spravy uzivateli.
« Stanoveni lhtt pro ukladani a mazéani dat protokoli.
«  Zajisténi validace zadavani.
2.  Kontrola pienosu
« Koordinovani dohod rozhrani.
« Pouzivani Transport Layer Security (autentizace a Sifrovani) pro zpracovani dat dle

stavu techniky (state-of the-art).
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Oddéleni ptimého externiho pfistupu k aplikaci.
Protokolovani ptichozi a odchozi datové komunikace.

Zajisténi kddovani pro piislusny cilovy systém vystupnich dat.

I11. Dostupnost a odolnost (¢lanek 32 odstavec 1 pismeno b GDPR)

1. Kontrola dostupnosti

Implementace ochrany pfed malwarem (v€etn€ EDR na klientskych pocitacich a
serverech).

Pravidelné ziskavani/vyzadavani informaci o slabych mistech softwaru.
Odstranovani slabych mist dle definovanych dob odstranéni, v zavislosti na
kriticnosti.

Pravideln4 identifikace a odstranovani nedostatk.

Implementace zalohovani dle koncepce zalohovani.

Zajisteéni, Ze bude pravidelné provadén test obnoveni zaloh.

Provadéni pravidelnych bezpe¢nostnich kontrol pro vyhledavani slabych mist a
nedostatkli béhem vyvoje (statickd a dynamické bezpecnostni analyza).

Provadéni pravidelnych bezpecnostnich analyz pro vyhledavani slabych mist a
nestandardniho chovani pro vétsi nova vydani nebo vétsi zmény funkei (penetracni
testy).

Odstranovani identifikovanych slabych mist a nestandardniho chovani v zavislosti na
jejich kriti¢nosti.

Poskytnuti cold-standby systému.

Zajisténi primétenych fyzickych opatieni pro obchodni kontinuitu pro

vypocetni centra a jinou relevantni IT infrastrukturu (v€etné redundantniho

napajeni elektrickym proudem, sitovych propojeni, ochrany vody, hasiciho zatizeni).
Provoz centralni organizace pro management slabych mist pro vSechny dotcené

systémy.
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IV. Proces pravidelného testovani, posuzovani, hodnoceni a evaluace ti¢innosti zavedenych technickych
a organizacnich opatieni pro zajiSténi bezpec¢nosti zpracovani dat (¢lanek 32 odstavec 1 pismeno d
GDPR)

1. Management ochrany dat

« Potvrzeni potieby ochrany klasifikace bezpec¢nosti informaci pro (zGcastnéné
informacni hodnoty).

+ Pravidelnd kontrola dodrZzovéani pozadavkil na sluzbu.

«  Zohlednéni bezpe¢nostnich standardi pii vyvoji aplikace (Security by Design)

« Zohlednéni pozadavki na ochranu dat pii vyvoji aplikace (Privacy by Design)

- Zajisténi dodrzovani pozadavki compliance a pravidel pii pouzivani open source
softwaru.

« Planovani a dokumentace zivotniho cyklu softwaru aplikace.

«  ZvySeni citlivosti administratorti aplikace na IT bezpecnost.

«  Provoz systému fizeni bezpe€nosti informaci (ISMS) s dedikovanymi rolemi
bezpecnosti informaci, které jsou zodpovédné za zajisténi implementace
piimétenych opatteni pro zajisténi bezpecnosti informaci, pravidelné hodnoceni
jejich ucinnosti a v ptipad¢ potieby uprava opatieni.

« Provoz systému fizeni ochrany dat (DPMS) s dedikovanymi rolemi ochrany dat,
které jsou zodpovédné za dokumentaci ¢innosti zpracovani, implementaci
primétenych opatfeni ochrany dat, pravidelné hodnoceni jejich u¢innosti a v ptipadé

potfeby uprava opatieni.

2.  Incident-Response-Management
« Definice udalosti ohrozujicich bezpe¢nost informaci ve vztahu k aktivitam uzivatele.
« Pouzivani synchronizované¢ho Casového razitka pii protokolovani aktivit uzivatele.
« Pravidelnd analyza protokolovych dat pro kontrolu, zda se vyskytly udalosti nebo
ptipady ohroZujici bezpe¢nost informaci.
« Provoz nepfetrzité sluzby Incodent-Response, kterd zajisti, Ze budou udalosti

ohroZzujici bezpe€nost informaci co nejdiive analyzovany a bude se na né€ reagovat.

« Udrzovani reakénich plant pro relevantni piipady ohroZeni bezpec¢nosti informaci.
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3. Ochrana dat prostfednictvim pfednastaveni vhodnych pro ochranu dat (¢lanek 25
odstavec 2 GDPR)

Zajisténi, Ze pii ziskdvani a pouzivani osobnich udaji budou jako povinné

oznaceny jen osobni udaje, které jsou potieba k ur¢itému tcelu.

4. Kontrola zpracovani

Zajisténi, Ze subdodavatelé budou peclivé vybirani, budou s nimi uzavieny
smlouvy o zpracovani a technickd a organizacni opatieni budou predéna také na
zpracovani subdodavek..

Zajisténi, ze vSechny osobni udaje pouzité v ramci zpracovani budou na konci
servisni smlouvy smazany, s vyjimkou ptipadu, kdy existuje zakonna povinnost
jejich delsiho uchovavani.

Zajisténi pravidelnych Skoleni k bezpe¢nosti informaci, véetné akceptovatelného
pouzivani pfi préci s informacemi, pro vSechny zaméstnance, ktefi maji piistup k
datiim aplikace.

Zajisténi, Ze budou vSichni zaméstnanci, ktefi maji piistup k osobnim tdajim,

zavazan k zachovavani duvérnosti.
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